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Introduction

Cette politique est rédigée en vue d’expliciter les principales obligations Iégales, réglementaires et contractuelles pouvant peser sur les
activités de Ciril GROUP en matiéere de protection des données personnelles, que ces obligations soient issues du Reglement Général sur la
Protection des Données, de la Loi Informatique et Libertés, du Code de la santé publique (du fait de sa certification d’hébergeur de données
de santé) ou encore des contrats conclus avec ses clients, ainsi que les principaux moyens déployés par Ciril GROUP pour y répondre. Elle
pourra librement étre modifiée par Ciril GROUP, toute nouvelle version étant alors diffusée sur les différents sites web de la société dans
leur rubrique « politique de protection des données » ou dans toute autre rubrique équivalente.

Dans le cadre des activités qu’elle réalise en tant que responsable de traitement, la société Ciril GOUP est en effet amenée a collecter et a
traiter des données a caractére personnel notamment relatives a ses contacts, prospects, clients, fournisseurs et collaborateurs. Dans ce
cadre, cette politique a pour objet de présenter de maniére concise, transparente, compréhensible et aisément accessible les informations
générales concernant () les principes de gestion des données personnelles appliqués par Ciril GROUP et (ll) les droits des personnes
concernées par celles-ci ainsi que les informations propres aux principaux traitements réalisés par Ciril GROUP en tant que responsable de
traitement (annexe disponible a la fin de cette politique), a savoir :

Gestion des newsletters

Gestion des prises de contact

Gestion du recrutement

Gestion du personnel

Gestion des contrats

Gestion des services

Gestion du Systéme de Management de la Sécurité de I'Information (SMSI) et de la protection de la vie prive (PIMS) SynAApS
Gestion des journaux

Gestion des systemes de vidéoprotection
Gestion des demandes « RGPD »

Gestion du registre « sous-traitant RGPD »

Au-dela de ces premiers points, cette politique présente également (lll) les engagements de Ciril GROUP en tant que responsable de
traitement ainsi que (IV) les engagements de Ciril GROUP en tant que sous-traitant au sens de la réglementation relative a la protection
des données.
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I : Principes de gestion des données personnelles
Dans chaque traitement qu’elle met en ceuvre, Ciril GROUP s’attache a appliquer les principes développés ci-dessous.

Licéité

Les traitements réalisés par Ciril GROUP sont fondés sur I'une des six bases |égales autorisées par la reglementation, a savoir le consentement
des personnes concernées, I'exécution d’un contrat avec celles-ci, I'exécution d’une obligation légale, I'exécution d’une mission d’intérét
public, la sauvegarde des intéréts vitaux d’une personne physique ou I'intérét Iégitime de Ciril GROUP.

Lorsque Ciril GROUP réalise un traitement sur la base du consentement des personnes concernées, ce consentement doit étre libre,
spécifique, éclairé, univoque et documenté. Ciril GROUP documente également si, quand et comment le consentement a été recueilli.

Loyauté et transparence

Les personnes concernées par les données traitées par Ciril GROUP sont informées des traitements effectués par celle-ci au moment de la
collecte de leurs données ou, en cas de collecte indirecte, dés que possible et au plus tard dans un délai d’'un mois apres celle-ci. Les
informations communiquées au personnes concernées doivent alors au minimum préciser 'identité et les coordonnées du responsable de
traitement, la finalité poursuivie, la base juridique du traitement, les données collectées, la source de celles-ci, leur caractére obligatoire ou
facultatif, les conséquences en cas de non-fourniture, leurs destinataires, leur durée de conservation, I'existence, le cas échéant, d’une prise
de décision automatisée (en précisant alors sa logique sous-jacente ainsi que son importance et ses conséquences pour les personnes
concernées) ainsi que les différents droits des personnes concernées et le procédé leur permettant de les exercer.

Finalité

Chaque traitement mis en ceuvre par Ciril GROUP poursuit une finalité spécifique, déterminée, légitime et préalable. Ciril GROUP s’interdit
de déroger a cette finalité et, en particulier, d’utiliser des données personnelles a des fins de marketing ou de publicité si elles n’ont pas été
collectées a cette fin.

Minimisation

Ciril GROUP ne collecte et ne traite que les données strictement nécessaires, adéquates, pertinentes et proportionnées au regard de la
finalité de chaque traitement. Afin de minimiser davantage ces données, celles-ci peuvent par exemple étre pseudonymisées. Autant dans
le cadre de I'application de ce principe de minimisation que dans le cadre de ses politiques de responsabilité sociétale de I'entreprise, Ciril
GROUP limite également autant que possible I'utilisation de supports papiers dans le cadre de ses traitements.

Exactitude
Ciril GROUP veille a ce que les données qu’elle traite soient exactes et, si nécessaires, tenues a jour.

Conservation limitée

Préalablement a la mise en ceuvre de chaque traitement, Ciril GROUP détermine la durée de conservation des données qui seront traitées
dans son cadre. Cette durée de conservation est strictement limitée a la durée requise pour atteindre la finalité du traitement envisagé. Elle
peut intégrer une conservation en base active puis une conservation en base d’archive intermédiaire avant que les données concernées ne
soient supprimées ou anonymisées.

Sécurité

Ciril GROUP met a un point d’honneur a assurer la sécurité des informations qu’elle traite, en particulier s’agissant de données a caractére
personnel. Dans le cadre de I'application de sa politique de sécurité des systémes d’information et de ses certifications, Ciril GROUP met ainsi
en ceuvre les mesures de sécurité techniques et organisationnelles appropriées afin de garantir un niveau de sécurité adapté aux risques
pesant sur les traitements qu’elle effectue.

Responsabilité (Accountability)
Différents mécanismes et procédures internes sont déployées par Ciril GROUP afin d’étre en mesure de démontrer son respect des régles
relatives a la protection des données.
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Il : Droits des personnes concernées

Selon les traitements de données envisagés, les personnes concernées par celles-ci peuvent exercer tout ou partie des droits présentés ci-
dessous. Afin d’exercer ces droits, les personnes concernées peuvent joindre le délégué a la protection des données de Ciril GROUP par
courriel a 'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 Avenue Albert Einstein - BP 12074 - 69603

VILLEURBANNE CEDEX. Il leur est alors demandé de joindre a leur demande une copie de leur piéce d’identité ou tout autre justificatif
d’identité approprié permettant de les identifier de maniere certaine.

En cas de partage de données personnelles avec des tiers, Ciril GROUP informera directement ceux-ci de toute modification, de tout retrait
et de toute objection desdites données par tout moyen approprié.

Pour toute information complémentaire sur leurs droits, notamment s’agissant des conditions et limites d’exercice de ceux-ci, les personnes
concernées peuvent également prendre connaissance de la page dédiée a ceux-ci sur le site web de la Commission Nationale de
I'Informatique et des Libertés (www.cnil.fr/les-droits-pour-maitriser-vos-donnees-personnelles).

Droit d’acces
Chaque personne concernée par les données traitées par Ciril GROUP peut, en exergant son droit d’accées, lui demander si elle détient des
données la concernant et, dans I’affirmative, lui demander leur communication.

Droit de rectification
Chaque personne concernée par les données traitées par Ciril GROUP peut, en exergant son droit de rectification, lui demander la rectification
des données inexactes ou incomplétes la concernant.

Droit a I'effacement
Dans les conditions et limites prévues par la réglementation, chaque personne concernée par les données traitées par Ciril GROUP peut, en
exergant son droit a I'effacement, lui demander leur suppression.

Droit a la limitation
Dans les conditions et limites prévues par la réglementation, chaque personne concernée par les données traitées par Ciril GROUP peut, en
exercant son droit a la limitation, lui demander la suspension temporaire de tout ou partie du traitement de tout ou partie de celles-ci.

Droit d’opposition
Dans les conditions et limites prévues par la réglementation, chaque personne concernée par les données traitées par Ciril GROUP peut, en
exercant son droit d’opposition, lui demander d’arréter de traiter ses données pour une certaine finalité.

Droit a la portabilité

Dans les conditions et limites prévues par la réglementation, chaque personne concernée par les données traitées par Ciril GROUP peut, en
exercant son droit a la portabilité, lui demander de lui transmettre ou de transmettre a un tiers de son choix une copie de ses données dans
un format lisible par une machine.

Droit au retrait du consentement
Dans I'hypothése ou un traitement réalisé par Ciril GROUP a pour base légale le consentement des personnes concernées, chaque personne
concernée peut, en exergant son droit au retrait du consentement, retirer celui-ci afin de faire cesser le traitement qui y est associé.

Droit a une intervention humaine en cas de prise de décision automatisée

Dans I'hypothése ou un traitement reposerait sur une opération de profilage ou résulterait en une prise de décision entierement automatisée
ayant des effets juridiques sur les personnes concernées ou les affectant sensiblement, chaque personne concernée peut, en exergant son
droit a une intervention humaine, demander 'intervention d’un étre humain afin de réexaminer ladite décision.

Droit de réclamation

En cas de difficulté dans I'exercice de ses droits ainsi qu’en cas d’atteinte aux regles de protection des données personnelles prévues par la
réglementation en la matiere, chaque personne peut effectuer une réclamation aupres de la Commission Nationale de I'Informatique et des
Libertés ou aupres de toute autre autorité de contréle compétente.
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lll : Engagements de Ciril GROUP en tant que responsable de traitement

Délégué a la protection des données
Ciril GROUP a désigné un délégué a la protection des données joignable par courriel a I'adresse dpo@cirilgroup.com ainsi que par voie postale

en écrivant a son attention au 49 avenue Albert Einstein — 69100 Villeurbanne.

Registre des traitements
Conformément a la réglementation, Ciril GROUP tient un registre des traitements qu’elle réalise en tant que responsable de traitement.

Réponses aux demandes des personnes concernées

Ciril GROUP s’engage a apporter une réponse aux demandes d’exercice de droits des personnes concernées le plus rapidement possible et
dans un délai maximum de principe d’un mois. Ce délai pourra étre suspendu dans |’hypothése ou le traitement d’'une demande requerrait
I'obtention d’informations complémentaires aupres de la personne qui en serait a I'origine, en particulier afin de permettre de I'identifier
avec certitude. Ce délai pourra également étre prolongé pour une période n’excédant pas deux mois en cas de circonstances exceptionnelles
le justifiant.

En cas de partage de données a des tiers et en cas de rectification ou d’effacement de celles-ci ainsi qu’en cas de cessation du traitement
consécutivement a des demandes de rectification, d’effacement ou d’opposition, Ciril GROUP en informera directement les tiers concernés
afin qu’ils puissent eux aussi prendre les actions requises en la matiere.

Analyses d’impacts sur la vie privée

Préalablement a la mise en ceuvre de chaque traitement, Ciril GROUP évalue le besoin de réaliser une analyse d’impact sur la vie privée en
lien avec celui-ci. Chaque traitement pouvant potentiellement faire peser un risque élevé sur les droits et libertés des personnes concernées
fait 'objet de ce type d’analyse.

Protection des données deés la conception et par défaut
Préalablement a la réalisation de tout traitement, Ciril GROUP meéne une réflexion visant a y intégrer les principes de gestion des données
personnelles développés ci-dessus, des la conception et par défaut.

Violations de données

Toute violation de données portée a la connaissance de Ciril GROUP est documentée. Dans I'hypothése ol une violation ferait peser un risque
sur les droits et libertés des personnes concernées, Ciril GROUP en notifie la Commission Nationale de I'Informatique et des Libertés le plus
rapidement possible et, en toute hypothése, dans un maximum de 72 heures aprés avoir pris connaissance de la violation concernée. En
complément, dans I’hypothése ol une violation ferait peser un risque élevé sur les droits et libertés des personnes concernées, Ciril GROUP
en notifiera les personnes concernées dans les meilleurs délais et par tout moyen approprié.

Responsables conjoints

Dans I'hypothése ou Ciril GROUP intervient en tant que responsable d’un traitement conjointement avec d’autres personnes, les roles et
responsabilités de chaque coresponsable sont préalablement définis, notamment s’agissant de leurs responsabilités en matiere de sécurité,
de traitement des demandes d’exercice de droit des personnes concernées et d’information de celles-ci. En tout état de cause, les personnes
concernées par les données traitées par Ciril GROUP peuvent exercer leurs droits en s’adressant directement a son délégué a la protection
des données.

Sous-traitants

Ciril GROUP effectue une sélection rigoureuse de ses sous-traitants et n’emploie les services que de sous-traitants présentant des garanties
appropriées de sécurité et de conformité a la reglementation relative a la protection des données. Les contrats liant Ciril GROUP a ses sous-
traitants au sens de la réglementation relative a la protection des données intégrent également les clauses imposées en la matiére par celle-
ci.

Destinataires et tiers autorisés

Les catégories de destinataires de données sont communiquées au préalable aux personne concernées. En complément, certaines autorités
peuvent étre amenées a solliciter Ciril GROUP afin que leur soient communiquées des données relatives aux personnes concernées par les
données qu’elle traite. Ciril GROUP ne fait alors droit a leurs demandes qu’aprés avoir vérifié que celles-ci sont l[également contraignantes.
Toute communication de données effectuée dans ce cadre est documentée.

Transfert hors Union Européenne

En fonction des traitements envisagés, des transferts de données en dehors de I’'Union Européenne ou a destination d’Organisations
Internationales peuvent avoir lieu. Dans cette hypothese, chaque transfert est couvert par une décision d’adéquation ou, a défaut, par I'une
des garanties prévues par la reglementation en la matiere, qu’il s’agisse par exemple de clauses contractuelles types de la Commission
Européenne ou de regles d’entreprises contraignantes.
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IV : Engagements de Ciril GROUP en tant que sous-traitant

Que ce soit dans le cadre de ses activités d’hébergement ou dans le cadre des activités associées a ses logiciels, Ciril GROUP est fréquemment
amenée a intervenir en tant que sous-traitant de ses clients, agissant eux-mémes en tant que responsable de traitement ou pour le compte
de ce dernier. Dans ce cadre, les obligations de Ciril GROUP et de ses clients en matiére de protection des données a caractére personnel
sont définies dans les contrats qui les lient, qui priment en tout état de cause le présent document. A tout le moins cependant et de maniére
générale, Ciril GROUP veille au respect des exigences suivantes.

Contrats de sous-traitance

Les contrats organisant les activités de Ciril GROUP consistant en des traitements de données personnelles réalisés pour le compte de ses
clients integrent systématiquement les clauses imposées par la reglementation relative a la protection des données, en particulier sur
I"assistance de Ciril GROUP concernant les obligations de ses clients en tant que responsables de traitement.

Contact en matiere de protection des données

Le principal contact des clients de Ciril GROUP pour toute question relative a la protection des données a caractére personnel dans le cadre
des services qu’elle effectuerait pour leur compte est le délégué a la protection des données de Ciril GROUP, joignable par courriel a I'adresse
dpo@cirilgroup.com ainsi que par voie postale en écrivant a son attention au 49 avenue Albert Einstein — 69100 Villeurbanne.

Registre des traitements « sous-traitant »
Conformément a la réglementation, Ciril GROUP tient un registre des traitements qu’elle effectue pour le compte de ses clients.

Assistance aux réponses aux demandes des personnes concernées

En cas de difficulté et dans I'hypothése ol ces demandes concerneraient des traitements pour lesquels Ciril GROUP interviendrait en tant
que sous-traitant, les clients de Ciril GROUP peuvent contacter le délégué a la protection des données de Ciril GROUP pour toute assistance
dans le traitement des demandes d’exercice de droit des personnes concernées qu’ils recevraient.

Assistance aux formalités préalables et aux analyses d’impact

Le délégué a la protection des données de Ciril GROUP se tient a la disposition de ses clients pour toute assistance en lien avec la réalisation
des formalités préalables et des analyses d’'impact sur la vie privée qui seraient le cas échéant requises dans le cadre des traitements effectués
par Ciril GROUP pour leur compte.

Protection de la vie privée dés la conception et par défaut
Ciril GROUP prend en compte, s’agissant de ses outils, produits, applications ou services, les principes de protection des données des la
conception et de protection des données par défaut.

Violations de données

Toute violation de données portée a la connaissance de Ciril GROUP est documentée. Dans I’hypothese ou une violation concernerait un
traitement effectué par Ciril GROUP pour le compte d’un de ses clients, Ciril GROUP en informe ce dernier dans les meilleurs délais par tout
moyen approprié.

Respect des finalités et des instructions

Ciril GROUP s’engage a ne traiter les données confiées par chacun de ses clients que pour la ou les finalités documentées faisant I'objet des
services commandés par ces derniers et a ne pas réutiliser ces données a d’autres fins, en particulier a des fins de marketing ou de publicité.
Elle s’engage également au respect de leurs instructions en la matiére et a leur signaler toute instruction qui lui semblerait potentiellement
illicite.

Suppression des données

A la fin des services effectués pour chacun de ses clients, Ciril GROUP procéde de maniére sécurisée a la restitution et/ou a la suppression
des données qui lui auraient été transmises dans le cadre de leur exécution. La suppression de ces données est en tout état de cause effectuée
dés validation par le client concerné ou au terme d’un délai raisonnable a I'issue des services envisagés.

Sous-traitants ultérieurs

Ciril GROUP informe au préalable ses clients de tout sous-traitant ultérieur qu’elle envisagerait de faire intervenir dans le cadre des
traitements qu’elle pourrait effectuer pour leur compte. Le recours a des sous-traitants ultérieur au cours de |’exécution d’un service n’est
effectué que dans la mesure permise par le contrat organisant la réalisation dudit service. Dans I'hypothése ou Ciril GROUP bénéficie aux
termes du contrat en question d’une autorisation générale de recourir a des sous-traitants ultérieurs et en cas de changement ou d’ajout de
I'un d’eux, Ciril GROUP informe les clients concernés raisonnablement au préalable a I'intervention de chaque sous-traitant envisagé afin
qu’ils aient la possibilité de s’y opposer.
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Transfert hors Union Européenne

En fonction des traitements envisagés, des transferts de données en dehors de I'Union Européenne ou a destination d’Organisations
Internationales peuvent avoir lieu. Dans cette hypotheése, les clients concernés en sont informés au préalable et chaque transfert est couvert
par une décision d’adéquation ou, a défaut, par 'une des garanties prévues par la réglementation en la matiéere, qu’il s’agisse par exemple
de clauses contractuelles types de la Commission Européenne ou de régles d’entreprises contraignantes. En cas d‘évolution d’un transfert
de données préexistant ou de création d’un nouveau transfert de données, les clients concernés en sont informés au préalable et bénéficient,
en cas d’opposition, de la possibilité de résilier les services concernés.

Documentation

La présente politique de protection des données de Ciril GROUP est mise a la disposition de toute personne souhaitant en prendre
connaissance. Les clients de Ciril GROUP peuvent également bénéficier d'informations complémentaires sur les garanties présentées par Ciril
GROUP en matiére de protection des données personnelles dans leurs contrats ainsi que dans la documentation accessible depuis leur espace
d’assistance et/ou sur demande particuliére adressée a Ciril GROUP.

Répartition générale des responsabilités
De maniere trés schématique et par principe, les roles respectifs de Ciril GROUP et de ses clients en lien avec les traitements de données que
Ciril GROUP réaliserait pour leurs comptes sont répartis comme suit :

Ciril GROUP Client

Détermination des finalités et des moyens du traitement

Collecte des données

Information des personnes concernées

Réception des demandes des personnes concernées

Vérification de la |égitimité et traitement des demandes des
personnes concernées

Assistance pour le traitement des demandes des personnes
concernées

Réponse aux demandes des personnes concernées

Signalement des violations de données a I'autre partie

Traitement des violations de données

Notification des violations a |'autorité de contréle

Communication des violations aux personnes concernées

Tenue d’un registre « responsable de traitement »

Tenue d’un registre « sous-traitant »

Communication des coordonnées d’un contact « protection des
données »

Intégration des clauses reglementaires aux contrats de services

Application de mesures de sécurité appropriées

Réalisation d’analyses d’impact sur la vie privée

Détermination des mesures de sécurité appropriées a l'issue des
AIVP

Réalisation des formalités préalables au traitement

Assistance aux analyses d’impact et aux formalités préalables
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Annexe

Informations sur les principaux traitements de Ciril GROUP

Cette annexe reprend, a des fins de lisibilité, les principales informations relatives aux traitements de données réalisés par Ciril GROUP tels
que présentés ci-dessous. Elle est mise a jour au fur et a mesure de I'évolution de ceux-ci. Elle ne se veut pas nécessairement exhaustive
quant aux traitements réalisés par Ciril GROUP, des informations spécifiques relatives a ces derniers pouvant également étre communiquées
aux personnes concernées en fonction des traitements considérés.

Ciril GROUP : Gestion des newsletters
Lorsque vous vous inscrivez aux newsletter de Ciril GROUP, celles-ci collecte les informations demandées dans ses formulaires d’inscription
afin de vous faire parvenir lesdites lettres d’information. Ces newsletters peuvent contenir de I'information a caractere commercial. Si vous

ne souhaitez plus les recevoir, vous pouvez notamment cliquer sur le lien de désinscription intégré a chacune d’elles.

>> Plus de détails sur ces traitements

Gestion des newsletters

Responsable de . . ) .
R Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.

Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :

Finalité et base Finalité Base juridique

Gestion des newsletters Consentement

juridique

Les données collectées dans le cadre de ce traitement sont les suivantes :

Description des données traitées

Données collectées

Données d’identification : adresse de courriel

Sources des données

Ces informations sont directement recueillies aupres des personnes concernées par celles-ci.

Caractere obligatoire ou
facultatif

Le caracteére facultatif de chaque information est le cas échéant signalé lors de sa collecte. A défaut de précision contraire, ces
informations sont obligatoires.

Conséquence en cas de
non-fourniture

A défaut de fournir une adresse de courriel valide, vous risquez de ne pas pouvoir recevoir les newsletters de la société.

Destinataires

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires

Personnels et sous-traitants de Ciril GROUP

Durée de conservation

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir, au maximum :

Finalité Durée de conservation

Gestion des newsletters 3 ans aprés I'inscription

Absence de transferts
hors U.E.

Aucun transfert de données en dehors de I'Union Européenne ou a destination d’une Organisation Internationale n’est
effectué dans le cadre de ce traitement.

Absence de prise de
décision automatisée

Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.

Droits des personnes

Conformément a la reglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’acces, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou
toute autre autorité de contréle au sens du RGPD en cas de réclamation.
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Ciril GROUP : Gestion des prises de contact et prospection

Les professionnels intéressés par les offres de Ciril GROUP peuvent prendre contact avec cette derniére par différents moyens (formulaires
web, courriel, transmission d’une carte professionnelle, salons, réseaux sociaux, etc.). Ciril GROUP peut également prendre attache avec des
professionnels potentiellement intéressés par celles-ci afin de leur en faire part. Tout professionnel ne souhaitant plus étre contacté dans ce
cadre bénéficie de la possibilité de s’y opposer en en informant directement son interlocuteur et/ou le délégué a la protection des données
de Ciril GROUP.

>> Plus de détails sur ces traitements

Gestion des prises de contact et prospection

Responsable de

trait t Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.
raitemen

Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :

Finalité Base juridique

Finalité et base - - - — — - —
Gestion des prises de contact et prospection Intérét légitime de Ciril GROUP a exercer ses activités

juridique

commerciales (aupreés de professionnels)

Les données collectées dans le cadre de ce traitement sont les suivantes :

Description des données traitées

Données collectées

Données d’identification : coordonnées professionnelles, nom, prénom
Données de vie professionnelle : fonction, société

Sources des données

Ces informations sont directement recueillies auprés des personnes concernées par celles-ci.

Caractere obligatoire ou
facultatif

Le caracteére facultatif de chaque information est le cas échéant signalé lors de sa collecte. A défaut de précision contraire, ces
informations sont systématiquement requises.

Conséquence en cas de
non-fourniture

A défaut de fourniture de ces informations, Ciril GROUP risque de ne pas pouvoir contacter les personnes concernées de
maniére appropriée.

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires

Destinataires - —
Personnels et sous-traitants de Ciril GROUP

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir, au maximum :

Finalité Durée de conservation

Durée de conservation Gestion des prises de contact 3 ans apres le dernier contact initié par la personne

concernée.

Absence de transferts Aucun transfert de données en dehors de I'Union Européenne ou a destination d’une Organisation Internationale n’est

hors U.E. effectué dans le cadre de ce traitement.

Absence de prise de . L. L, 3 .
.. . Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.
décision automatisée

Conformément a la réglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’acces, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou

Droits des personnes

toute autre autorité de contrdle au sens du RGPD en cas de réclamation.
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Ciril GROUP : Gestion du recrutement

Ciril GROUP effectue différents traitements de données dans le cadre de ses activités de recrutement. Ces traitements consistent par exemple
en la réception et en I'étude des CV des candidats (notamment par I'intermédiaire des interfaces web dédiées a cet effet), en la réalisation
de tests techniques, d’entretiens, etc. La transmission d’extraits de casiers judiciaires (dans la limite autorisée par la loi applicable) peut
également étre demandée pour les postes le requérant.

>> Plus de détails sur ces traitements

Gestion du recrutement

Responsable de

trait t Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.
raitemen

Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :

Finalité Base juridique

o Gestion du recrutement Intérét légitime de Ciril GROUP, a savoir : procéder a la
Finalité et base

gestion de ses ressources humaines

juridique

Conservation a des fins probatoires Intérét légitime de Ciril GOUP, a savoir la constatation,

I'exercice ou la défense de ses droits en justice

Les données collectées dans le cadre de ce traitement sont les suivantes :

Description des données traitées

. . Données d’identification : Nom, prénom, coordonnées
Données collectées ] K .
Données de vie professionnelle : CV

Données pénales : extrait du casier, dans la limite permise par la réglementation

Sources des données

Ces informations sont directement recueillies aupres des personnes concernées par celles-ci.

Caractere obligatoire ou
facultatif

Le caracteére facultatif de chaque information est le cas échéant signalé lors de sa collecte. A défaut de précision contraire, ces
informations sont obligatoires.

Conséquence en cas de
non-fourniture

La collecte des données qui ne seraient pas signalées comme facultatives est nécessaire a I'exécution du traitement, leur non-
fourniture empéchant la réalisation de sa finalité.

Destinataires

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires

Personnels et sous-traitants de Ciril GROUP
Conseils de Ciril GROUP en cas de contentieux pendant ou a venir

Durée de conservation

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir, au maximum :

Finalité Durée de conservation

Gestion du recrutement Durée de I'opération de recrutement puis jusqu’a 2 ans.

Conservation a des fins probatoires Durée de la prescription légale applicable.

Absence de transferts
hors U.E.

Aucun transfert de données en dehors de I'Union Européenne ou a destination d’une Organisation Internationale n’est
effectué dans le cadre de ce traitement.

Absence de prise de
décision automatisée

Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.

Droits des personnes

Conformément a la reglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’acces, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I’adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou
toute autre autorité de contréle au sens du RGPD en cas de réclamation.
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Ciril GROUP : Gestion du personnel

Ciril GROUP est évidemment amenée a traiter de nombreuses données relatives a ses personnels afin d’en assurer la gestion. Ces traitements
sont effectués afin de répondre (1) aux obligations Iégales et réglementaires en la matiére, (2) aux obligations imposés par les contrats
organisant les relations entre la société et ses personnels et (3) a l'intérét légitime de Ciril GROUP a exercer ses activités. Davantage
d’informations sur le sujet sont accessibles aux personnels de Ciril GROUP directement dans la documentation qui leur est mise a disposition

en interne a cet effet.

>> Plus de détails sur ces traitements

Gestion du personnel

Responsable de

R Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.

Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :
Finalité Base juridique
Gestion du personnel Contrats liant la société a ses personnels
Intérét légitime de Ciril GROUP a la gestion de ses ressources
Finalité et base humaines
juridique Obligation légales et réglementaires, notamment sociales et

fiscales

Conservation a des fins probatoires Intérét légitime de Ciril GOUP, a savoir la constatation,

I'exercice ou la défense de ses droits en justice

Les données collectées dans le cadre de ce traitement sont les suivantes :

Description des données traitées

Données collectées

Données d’identification, données de vie professionnelle, données d’ordre économique et financier, NIR, etc.

Sources des données Ces informations sont directement recueillies auprés des personnes concernées par celles-ci.

Caracteére obligatoire ou | Le caractére facultatif de chaque information est le cas échéant signalé lors de sa collecte. A défaut de précision contraire, ces
facultatif informations sont obligatoires.

Conséquence en cas de | La collecte des données qui ne seraient pas signalées comme facultatives est nécessaire a I'exécution du traitement, leur non-
non-fourniture fourniture empéchant la réalisation de sa finalité.

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires

Personnels et sous-traitants de Ciril GROUP

Conseils de Ciril GROUP

Organismes sociaux et fiscaux

Client et fournisseurs de Ciril GROUP (seules leur sont transmises, si cela s’avere pertinent, les coordonnées

Destinataires

professionnelles des personnels concernés)

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir, au maximum :
Finalité Durée de conservation
Gestion des personnels Durée nécessaire au respect des obligations considérées ainsi

Durée de conservation L . A )
qu’a la poursuite des intéréts concernés

Conservation a des fins probatoires Durée de la prescription légale applicable.

Aucun transfert de données en dehors de I'Union Européenne ou a destination d’une Organisation Internationale n’est par
principe effectué dans le cadre de ce traitement. Par exception, de tels transferts peuvent étre envisagés en cas d’échanges
avec des clients étrangers (se limitant alors a la transmission des coordonnées professionnels de leurs interlocuteurs).

Absence de transferts
hors U.E.

Absence de prise de . L. L, 3 .
.. . Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.
décision automatisée

Conformément a la réglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’acces, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou
toute autre autorité de contréle au sens du RGPD en cas de réclamation.

Droits des personnes
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Ciril GROUP : Gestion des contrats
Qu’ils soient conclus avec ses clients ou ses fournisseurs, la gestion des contrats auxquels Ciril GROUP est partie nécessite que des données
relatives a ceux-la ainsi qu’a leurs interlocuteurs soient traitées, qu’il s’agisse par exemple de données relatives a leurs signataires ou aux

contacts administratifs (commerce, achat, comptabilité, direction, etc.) nécessaires a leur bonne exécution.

>> Plus de détails sur ces traitements

Gestion des contrats

Responsable de

e Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.

Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :

Finalité Base juridique

Exécution des contrats conclus avec Ciril GROUP Intérét légitime de Ciril GROUP, a savoir : exercer ses activités

Finalité et base
juridique

commerciales

Conservation a des fins probatoires Intérét légitime de Ciril GOUP, a savoir la constatation,

I'exercice ou la défense de ses droits en justice

Les données collectées dans le cadre de ce traitement sont les suivantes :

Description des données traitées

Données collectées Données d’identification : Nom, prénom, signature (uniquement pour les signataires)

Données de vie professionnelle : Entité, fonction, coordonnées professionnelles

Sources des données | Ces informations sont recueillies auprés des personnes et des clients concernés par celles-ci.

Caracteére obligatoire | Le caractere facultatif de chaque information est le cas échéant signalé lors de sa collecte. A défaut de précision contraire, ces

ou facultatif informations sont obligatoires.

Conséquence en cas

) La non-fourniture de ces informations peut impliquer I'impossibilité de bénéficier des services de Ciril GROUP.
de non-fourniture

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires

- — Personnels et sous-traitants de Ciril GROUP
estinataires . - . R .
Conseils de Ciril GROUP en cas de contentieux pendant ou a venir

Clients et prospects concernés

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir, au maximum :

Finalité Durée de conservation

Durée de
conservation

Exécution des contrats conclus avec Ciril GROUP Durée des contrats

Conservation a des fins probatoires Durée de la prescription légale applicable.

Absence de transferts
hors U.E.

Aucun transfert de données en dehors de I'Union Européenne ou a destination d’une Organisation Internationale n’est effectué
dans le cadre de ce traitement.

Absence de prise de
décision automatisée

Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.

Droits des personnes

Conformément a la réglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’acces, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou
toute autre autorité de contrdle au sens du RGPD en cas de réclamation.
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Ciril GROUP — SynAApS : Gestion des services

L’exécution des services de Ciril GROUP, notamment s’agissant des services de sa division Ciril GROUP Cloud, pour le compte de ses clients
requiert la réalisation de différents traitements de données personnelles, que ce soit afin de pouvoir échanger avec lesdits clients,
pour pouvoir répondre a leurs interrogations, pour documenter les procédures relatives a I'exploitation des services envisagés, conserver
des traces de leur bonne exécution, etc.

>> Plus de détails sur ces traitements

Gestion des services Ciril GROUP

Responsable de Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.

traitement
Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :
Finalité Base juridique
Exécution des contrats conclus avec Ciril GROUP Intérét légitime de Ciril GROUP, a savoir : exercer ses activités
Finalité et base i
L, commerciales
juridique — - - — — : - -
Conservation a des fins probatoires Intérét légitime de Ciril GOUP, a savoir la constatation,
I'exercice ou la défense de ses droits en justice
Les données collectées dans le cadre de ce traitement sont les suivantes :
Description des données traitées
Données collectées Données d’identification : Nom, prénom, signature (uniquement pour les signataires)
Données de vie professionnelle : Entité, fonction, coordonnées professionnelles

Sources des données | Ces informations sont recueillies auprés des personnes et des clients concernés par celles-ci.

Caractére obligatoire | Le caractere facultatif de chaque information est le cas échéant signalé lors de sa collecte. A défaut de précision contraire, ces
ou facultatif informations sont obligatoires.

Conséquence en cas

3 La non-fourniture de ces informations peut impliquer I'impossibilité de bénéficier des services de Ciril GROUP.
de non-fourniture

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires

Seesieel Personnels et sous-traitants de Ciril GROUP
estinataires . . - . .
Conseils de Ciril GROUP en cas de contentieux pendant ou a venir

Clients et prospects concernés

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir, au maximum :

Finalité Durée de conservation
Durée de Exécution des contrats conclus entre Ciril GROUP et ses | Durée des contrats
conservation clients
Conservation a des fins probatoires Durée de la prescription légale applicable.

Absence de transferts | Aucun transfert de données en dehors de I’'Union Européenne ou a destination d’une Organisation Internationale n’est effectué
hors U.E. dans le cadre de ce traitement.

Absence de prise de

L . o, Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.
décision automatisée

Conformément a la reglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’acces, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou
toute autre autorité de contréle au sens du RGPD en cas de réclamation.

Droits des personnes
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Ciril GROUP Cloud: Gestion du Systeme de Management de la Sécurité de I'Information (SMSI) et de la protection de la vie
privée (PIMS) Ciril GROUP Cloud

Ciril GROUP, a travers sa division Cloud, effectue différents traitements nécessaires a I'application de ses politiques de sécurité et de

protection de la vie privée ainsi qu’au respect de ses certifications.

>> Plus de détails sur ces traitements

Gestion du SMSI/PIMS de Ciril GROUP cloud

Responsable de
traitement

Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.

Finalité et base
juridique

Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :

Finalité Base juridique

Application des politiques de sécurité de Ciril GROUP Intérét légitime de Ciril GROUP, a savoir : assurer la sécurité de

ses activités

Conservation a des fins probatoires Intérét légitime de Ciril GOUP, a savoir la constatation,

I'exercice ou la défense de ses droits en justice

Données collectées

Les données collectées dans le cadre de ce traitement sont les suivantes :

Description des données traitées

Données d’identification : Nom, prénom, signature (uniquement pour les signataires)
Données de vie professionnelle : Entité, fonction, coordonnées professionnelles, habilitations
Données de connexion : Login

Sources des données

Ces informations sont recueillies auprés des personnes et des clients concernés par celles-ci.

Caractére obligatoire
ou facultatif

Le caractére facultatif de chaque information est le cas échéant signalé lors de sa collecte. A défaut de précision contraire, ces
informations sont obligatoires.

Conséquence en cas
de non-fourniture

La non-fourniture de ces informations peut impliquer I'impossibilité d’accéder a tout ou partie des locaux, systemes
d’information et services de Ciril GROUP.

Destinataires

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires

Personnels et sous-traitants de Ciril GROUP
Conseils de Ciril GROUP en cas de contentieux pendant ou a venir
Fournisseurs, clients et prospects concernés

Durée de
conservation

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir, au maximum :

Finalité Durée de conservation

Application des politiques de sécurité de Ciril GROUP Durée d’utilité des documents puis 3 ans

Conservation a des fins probatoires Durée de la prescription légale applicable.

Absence de transferts
hors U.E.

Aucun transfert de données en dehors de I'Union Européenne ou a destination d’une Organisation Internationale n’est effectué
dans le cadre de ce traitement.

Absence de prise de
décision automatisée

Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.

Droits des personnes

Conformément a la réglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’accés, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou
toute autre autorité de contrdle au sens du RGPD en cas de réclamation.
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Ciril GROUP Cloud : Gestion des journaux
En lien avec ses activités d’hébergement et conformément a la réglementation, Ciril GROUP, a travers sa division Cloud, se doit collecter
différentes informations relatives aux trafics et connexions sur ses infrastructures. Afin d’assurer la sécurité de celles-ci, Ciril GROUP Cloud

collecte également des informations complémentaires quant aux actions des administrateurs de celles-ci.

>> Plus de détails sur ces traitements

Gestion des journaux SynAApS

Responsable de

traitement Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.

Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :

Finalité Base juridique

Application des politiques de sécurité de Ciril GROUP Intérét légitime de Ciril GROUP, a savoir : assurer la sécurité de

ses activités

Finalité et base Respect des obligations légales applicables Obligation légale, a savoir : articles 6.1 de la Loi pour la

juridique Confiance en I'Economie Numérique et L34-1 et suivants du

code des postes et des communications électroniques

Conservation a des fins probatoires Intérét légitime de Ciril GOUP, a savoir la constatation,

I'exercice ou la défense de ses droits en justice

Les données collectées dans le cadre de ce traitement sont les suivantes :

Description des données traitées
Données de connexion : Login, IP, actions réalisées sur les systemes de Ciril GROUP

Données collectées

Sources des données | Ces informations sont recueillies auprés des personnes concernées par celles-ci.

Caractére obligatoire

] La collecte de ces informations est obligatoire.
ou facultatif

Conséquence en cas

_ Il n"est pas possible d’accéder aux systemes hébergés par Ciril GROUP sans que ne soient recueillies ces informations.
de non-fourniture

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires
Personnels et sous-traitants de Ciril GROUP
Conseils de Ciril GROUP en cas de contentieux pendant ou a venir

Destinataires
Clients concernés
Autorités en faisant la demande

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir, au maximum :

Finalité Durée de conservation

L " L, . 3 mois pour les journaux vidéos (administrateurs)
Durée de Application des politiques de sécurité de Ciril GROUP

. 1 an pour les autres journaux
conservation

Respect des obligations légales applicables lan

Conservation a des fins probatoires Durée de la prescription légale applicable.

Absence de transferts
hors U.E.

Aucun transfert de données en dehors de I'Union Européenne ou a destination d’une Organisation Internationale n’est effectué
dans le cadre de ce traitement.

Absence de prise de
décision automatisée

Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.

Droits des personnes

Conformément a la réglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’acces, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou
toute autre autorité de contréle au sens du RGPD en cas de réclamation.
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Ciril GROUP Cloud : Gestion des systemes de vidéoprotection

Des dispositifs de vidéoprotection sont déployés au sein des établissements de Ciril GROUP afin d’en assurer la sécurité.

>> Plus de détails sur ces traitements

Gestion des systemes de vidéoprotection

Responsable de
traitement

Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.

Finalité et base
juridique

Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :

Finalité Base juridique

Intérét légitime de Ciril GROUP, a savoir : assurer la sécurité de
ses activités

Application des politiques de sécurité de Ciril GROUP

Conservation a des fins probatoires Intérét légitime de Ciril GOUP, a savoir la constatation,

I'exercice ou la défense de ses droits en justice

Données collectées

Les données collectées dans le cadre de ce traitement sont les suivantes :

Description des données traitées

Données d’identification : enregistrements vidéos

Sources des données

Ces informations sont collectées par les dispositifs de vidéoprotection dont bénéficie Ciril GROUP.

Caractere obligatoire
ou facultatif

La collecte de ces informations est obligatoire.

Conséquence en cas
de non-fourniture

Il n’est pas possible d’accéder aux établissements Ciril GROUP sans que ne soient recueillies ces informations.

Destinataires

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires

Personnels et sous-traitants de Ciril GROUP
Conseils de Ciril GROUP en cas de contentieux pendant ou a venir
Autorités en faisant la demande

Durée de
conservation

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir, au maximum :

Finalité Durée de conservation

Application des politiques de sécurité de Ciril GROUP 1 mois

Durée de la prescription légale applicable (uniquement en cas
de contentieux potentiel)

Conservation a des fins probatoires

Absence de transferts
hors U.E.

Aucun transfert de données en dehors de I'Union Européenne ou a destination d’une Organisation Internationale n’est effectué
dans le cadre de ce traitement.

Absence de prise de
décision automatisée

Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.

Droits des personnes

Conformément a la réglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’accés, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou
toute autre autorité de contrdle au sens du RGPD en cas de réclamation.

ciril

GROUP

Ciril GROUP S.A.S. - 49 avenue Albert Einstein
Société par actions simplifiée au capital de 3 740 000 euros - 305 163 040 RCS Lyon - Siret 305 163 040 00119 - Code APE 6202A - N° TVA intra Fi

DPD
Confidentiel - P

POLITIQUE DE PROTECTION DES DONNEES V1.0 REV12

69100 Villeurbanne - France - T. +33 (0)4 72 69 16 80 - F. +33 (0)4 78 93 85 00 - contact@cirilgroup.com

cirilgroup.com

5 163 04 Page 15 sur 17


mailto:dpo@cirilgroup.com

Ciril GROUP Cloud : Gestion des demandes « RGPD »
Conformément a la reglementation, Ciril GROUP se doit de répondre aux demandes d’exercice de droit que les personnes concernées par
les données traitées par Ciril GROUP exerceraient sur celles-ci. Le traitement de ces demandes, et notamment I'obligation qu’a Ciril GROUP

de vérifier 'identité de leur émetteur, implique cependant en lui-méme la réalisation de traitements de données personnelles.

>> Plus de détails sur ces traitements

Gestion des demandes « RGPD »

sl el Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.

traitement

Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :
Finalité Base juridique
Gestion des demandes d’exercice des droits des | Obligation légale, a savoir : Art. 12 et suivants du réglement

Fin.'_;\lit.é .et base personnes concernées européen 2016/679 (RGPD)
Juridique Conservation a des fins probatoires Intérét légitime de Ciril GOUP, a savoir la constatation,
I'exercice ou la défense de ses droits en justice

Les données collectées dans le cadre de ce traitement sont les suivantes :

Description des données traitées
Données collectées Tout justificatif permettant d’identifier le demandeur de maniére certaine.

Toute donnée faisant I'objet de la demande.

Ces informations sont directement recueillies auprés des personnes concernées par celles-ci ainsi qu’auprés des services de

Sources des données . .
Ciril GROUP en assurant le traitement.

Caractere obligatoire

3 La collecte de ces informations est obligatoire.
ou facultatif

Conséquence en cas | A défaut pour le demandeur de fournir une justification appropriée de son identité, le traitement de sa demande peut étre
de non-fourniture suspendu voire étre refusé.

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires

Destinataires Personnels et sous-traitants de Ciril GROUP
Conseils de Ciril GROUP en cas de contentieux pendant ou a venir

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir, au maximum :

Finalité Durée de conservation
Respect des obligations légales applicables Temps nécessaire au traitement des demandes.

Durée de — - - , — - - . PSRRI
Conservation a des fins probatoires Durée de la prescription légale applicable, étant précisé qu’a

conservation i o A ! o
défaut de différend, avéré ou potentiel, les justificatifs

d’identité du demandeur ne sont conservés qu’un an.

Absence de transferts | Aucun transfert de données en dehors de I'Union Européenne ou a destination d’une Organisation Internationale n’est effectué
hors U.E. dans le cadre de ce traitement.

Absence de prise de
décision automatisée

Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.

Conformément a la réglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’acces, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou

Droits des personnes

toute autre autorité de contrdle au sens du RGPD en cas de réclamation.
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Ciril GROUP Cloud : Gestion du registre « sous-traitant RGPD »
Conformément au RGPD, Ciril GROUP se doit de tenir un registre des activités de traitement qu’elle effectuerait pour le compte de ses clients.
Ce registre peut par exemple contenir des données personnelles sur ces derniers (not. noms et coordonnées) ainsi que sur leurs délégués a

la protection des données ou équivalents.

>> Plus de détails sur ces traitements

Gestion du registre « sous-traitant »

sl el Le responsable de ce traitement est Ciril GROUP S.A.S., 49 avenue Albert Einstein - BP 12074 - 69603 VILLEURBANNE CEDEX.

traitement

Les objectifs poursuivis par ce traitement ainsi que leurs bases juridiques sont les suivants :
Finalité Base juridique
Gestion du registre des traitements « Sous-traitant » Obligation légale, a savoir : Art. 30.2 du réglement européen

Finalité et base
aHte € 2016/679 (RGPD)
juridique — - - o — : - -
Conservation a des fins probatoires Intérét légitime de Ciril GOUP, a savoir la constatation,
I'exercice ou la défense de ses droits en justice

Les données collectées dans le cadre de ce traitement sont les suivantes :

Description des données traitées
Données collectées Nom et coordonnées du client

Coordonnées des DPD ou équivalents

Sources des données | Ces informations sont recueillies auprés des personnes et des clients concernés par celles-ci.

Caractere obligatoire
ou facultatif

Conséquence en cas | A défaut de fourniture de ces informations, les interlocuteurs habituels du client seront directement contactés pour toute

La collecte de ces informations est obligatoire.

de non-fourniture problématique en matiére de protection des données.

Ces informations pourront étre transmises aux destinataires suivants :

Description des destinataires

Personnels et sous-traitants de Ciril GROUP
Conseils de Ciril GROUP en cas de contentieux pendant ou a venir
Clients concernés

Destinataires

Elles ne seront conservées que le temps nécessaire a la poursuite des objectifs cités ci-dessus, a savoir :

Finalité Durée de conservation
e ctle Gestion du registre des traitements « Sous-traitant » Durée du traitement réalisé pour le compte du client concerné
conservation
Conservation a des fins probatoires Durée de la prescription légale applicable

Absence de transferts | Aucun transfert de données en dehors de I’'Union Européenne ou a destination d’une Organisation Internationale n’est effectué
hors U.E. dans le cadre de ce traitement.

Absence de prise de

L L Aucune prise de décision automatisée n’est effectuée dans le cadre de ce traitement.
décision automatisée

Conformément a la reglementation, les personnes concernées par ce traitement peuvent exercer leurs droits d’acces, de
rectification, d’effacement, a la limitation et, le cas échéant, d’opposition, a la portabilité, au retrait de leur consentement ainsi
gu’a une intervention humaine en contactant le Délégué a la Protection des Données de CIRIL GROUP par voie électronique a
I'adresse dpo@cirilgroup.com ou par voie postale en écrivant a son attention au 49 avenue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX. Elles peuvent également contacter la Commission Nationale de I'Informatique et des Libertés (CNIL) ou
toute autre autorité de contréle au sens du RGPD en cas de réclamation.

Droits des personnes
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